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Sleé LAN Omaowienie budowy infrastruktury sieci w budynku.

a) Stan faktyczny:

a. W pomieszczeniu technicznym zainstalowany patch-panel, w pozostatej czesci bud-
ynku komputery podtgczone do gniazd natynkowych lub potgczenie kablem sieciowym
bezposrednio do przetgcznikdw. Sie¢ lokalna sklada sie z niezarzgdzalnych
przetgcznikdw w standardzie 100mbit Ethernet. SieC jest zdecentralizowana, zastosow-
ane przefgczniki sg klasy SOHOIi i umieszczone sg w pokojach (na podtodze, kacie
pokoju, w pod biurkami — Zdjecia) za wyjatkiem przetgcznika 16 portowego umieszczon-
€go W pomieszczeniu technicznymiii w szafie 19”.

b. Dostep do sieci kablowej jest otwarty (brak autoryzacji dostepu do sieci), brak
zabezpieczen na poziomie MAC (otwarty serwer DHCP realizowany przez router). W
sktad sieci lokalnej wchodzi takze radiowy punkt dostepowy, ktorego funkcjonalnosé
realizowana jest przez router umieszczony w pomieszczeniu technicznym, dostep do
sieci bezprzewodowej zabezpieczony jest hastem.

c. Dostep do Internetu (dostawca Internetu jest firma Sitel) realizowany jest za pomoca
routera klasy SOHO (Zdjecie 7) podigczonego do media konwertera swiattowodowego
(Zdjecie 6). Brak QoSvi oraz analizy tresci, brak ograniczen dostepu do Internetu (dostep
majg nawet systemy ktdre tego dostepu nie wymagajg, co zwieksza ryzyko wystgpienia
incydentow bezpieczenstwa), brak ewidenciji adreséw MAC uniemozliwia kontrole oraz
utrudnia diagnozowanie potencjalnych probleméw wewnatrz sieci LAN.
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b) Wnioski i uwagi:

Nalezy zbudowac¢ od nowa catg infrastrukture sieciowa opartg o sie¢ 1gb Ethernet na
infrastrukturze kablowej. Nalezy zapewni¢ odpowiednio skonfigurowane i prawidtowo
dobrane do potrzeb redundantne urzadzenia sieciowe.




Kom putery uzytkownlk()w Omdwienie zastosowanych komputeréw Klienckich.

a) Stan faktyczny:

Komputery w firmie sg zmontowane z podzespotéw konsumenckich — zupetny brak
standaryzacji. Uniemozliwia to zcentralizowang (czy de facto jakgkolwiek
zorganizowang) forme serwisu czy przywracania systemaow.

Systemy instalowane sg za kazdym razem z ptyt instalacyjnych, co wielokrotnie wydtuza
caly proces. Zastosowano licencje konsumencie (systemy Windows w wersjach Home),
w bardzo starych wersjach (90% komputeréw pracuje na Windows XP). Jedyne kompu-
tery ktore utrzymane sg w dobrym stanie (wersje oprogramowania Windows 7 Profes-
sional) to komputery uzywane w dziale produkcji. Brak jakiejkolwiek organizaciji
zarzgdzania kablami przy biurkach uzytkownikéw. Brak systemoéw backupu danych.
Brak separacji i odpowiednich zabezpieczen na komputerach ksiegowosci.
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b) Wnioski i uwagi:

i. Nalezy ujednolici¢ srodowisko komputeréw poprzez wymiane sprzetu na koncowki
nowszej generacji i na licencjach z oprogramowaniem w wersjach professional.

ii. Nalezy wprowadzi¢ system zabezpieczenia danych.
iii. Na komputerach mobilnych nalezy wprowadzi¢ system szyfrowania danych.

iv. Nalezy wprowadzi¢ zcentralizowany system serwisu komputerow poprzez dziatanie
na obrazach systemow.

v. Nalezy uporzadkowac kable przy stanowiskach.

vi. Nalezy odseparowac¢ komputery ksiegowosci od komputeréw innych dziatdw.




Liceane | Oprogramowanie Omdwienie stanu w jakim znajduje sie oprogramowanie w firmie.

a) Stan faktyczny:

- Brak ujednoliconego standardu oprogramowania.

- Oprogramowanie w wersjach konsumenckich.

- Brak standardu licencji antywirusowej (czes¢ komputerdow posiada licencje zbiorcza
- 17 stanowisk — czes¢ natomiast w wersji box lub niezidentyfikowang).

- Brak ewidencji oprogramowania.

- Ogdlny chaos panujgcy w wersjach box oprogramowania

- Brak kontroli nad legalnoscig oprogramowania.

- Brak aktualizacji oprogramowania.

b) Wnioski i uwagi:

Nalezy przeprowadzi¢ gruntowng inwentaryzacje oprogramowania oraz wywiad
zapotrzebowania wsrod uzytkownikdw, a nastepnie zaplanowac¢ wymiane starszych
wersji oprogramowania na aktualne.
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SyStemy beZpieCZeﬁStwa [ monitOFingU Omdwienie zastosowanych komputerdw.

a) Stan faktyczny:

Zamontowano dziatajgcy system kamer i monitoringdw. System dziata, nalezy jednak przeprowadzi¢ jego
gruntowng inspekcje i zaplanowacd jego modernizacje od strony logicznej (oprogramowanie) — system podgladu
kamer jest niemozliwy do uruchomienia na nowszych wersjach przegladarek.

Dostep do systemu jest swiadczony po domysinych hastach co jest sprzeczne z wszelkimi normami
bezpieczenstwa. Brak informacji o magazynowaniu nagran — powinny by¢ one zabezpieczane i magazynowane
w zabezpieczonym migjscu, gdzie dostep ma jedynie autoryzowany personel. Powinny by¢ tez archiwizowane.

b) Kontrola dostepu:

Kontrola dostepu oparta o system biometryczny zainstalowana jest w 2 miejscach w firmie, z czego w jednym
jest wytaczona z przyczyn usterki technicznej, ktora nie zostata zgtoszona do producenta. Drzwi objete drugim
zamkiem sg rowniez otwierane tradycyjnym kluczem.

System nie jest zcentralizowany. Nalezy albo zmieni¢ usytuowanie czytnikow na bardziej strategiczne, albo
rozszerzy¢ funkcjonalnos¢ o zintegrowany ze sobg system, ktdrym bedzie mozna zarzgdzac. Istotna jest
ewidencja logow z systemu. Nalezy zamontowac kontrole dostepu we wszystkich miejscach gdzie jest ona
potrzebna (ksiegowos¢, pomieszczenie techniczne, studio nagraniowe, produkcja, magazyn, drzwi wejsciowe),
lub we wszystkich drzwiach - co bytoby wskazane i moze takze stuzy¢ do monitorowania czasu pracy pra-
cownikdw. Nalezy tez bezwzglednie zcentralizowac baze danych przechowywania logéw.

audyt infrastruktury T



EmiSja Omowienie urzgdzen stuzacych do emisji oraz sposobu ich podtgczenia.

a) Zastosowane systemy transmisyjne

Sterowanie realizacjg emisji sktada sie w gtownej mierze z systemu Aeon firmy Klotz,
w skiad ktérego wchodzg router audio Vadis 212, konsoleta AEON oraz oprogramow-
anie ProEMI Emisja zainstalowanego na komputerach w pomieszczeniu technicznym.

Transmisja sygnatu audio do punktu dystrybucji realizowana za pomoca dwoch redun-
dantnych rozwigzan (w wypadku uszkodzenia jednego nie nastepuje automatyczne
przefgczenie na drugie):

1) Transmisja za pomocg protokotu IP i potgczenia typu ADSL, modem od ISP
podtaczony do routera klasy SOHO, potaczenie wykonane za pomocg urzadzenia firmy
Tieline model Bridge-it, urzadzenie to podtgczone jest torem cyfrowym do Zrédta
sygnatu.

2) Transmisja za pomoca radiolinii audio-video produkcji polskiej, firmy Mavi model AVL
105 pracujgcej w pasmie 10 GHZ. Urzadzenie jest podtgczone do przetwornika cyfrowo
analogowego torem analogowym.
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EmiSja Omowienie urzgdzen stuzacych do emisji oraz sposobu ich podtgczenia.

b) Infrastruktura w pomieszczeniu technicznym:

- Stelaz oraz szafa roznej konstrukciji zapewniajgce wsparcie dla urzadzen mocowanych
w standardzie 19”

- Przetworniki cyfrowo analogowe firmy HATO model DAC 24 oraz HATO DAC 24/96
stuzgce do przetwarzania gotowego sygnatu cyfrowego do formy analogowej przed
wystaniem go do punktu dystrybucji za pomocg radiolinii Mavi AVL 105.Przetwornik
DAC24/96 jest rowniez zrodtem sygnatu analogowego dla komputera ,,szpiega”

- Jednostka zasilajgca + wzmacniacz mikrofonu AKG Solidtube (Zdjecie 12).

- Urzadzenie do transmisji dzwieku przez sie¢ IP Tieline wraz z routerem oraz modemem
ADSL.
- Router audio firmy KLOTZ model Vadis 212 wyposazony w:
- dwa moduty zasilaczy.
- czterokanatowg karte przedwzmacniacza mikrofonowego z przetwornikami
analogowo-cyfrowymi potaczong do mikrofondw w studiu dla gosci.
- 8 kanatowg karte przetwarzania analogowo-cyfrowego do przetwarzania
sygnatow ze zrodet analogowych.
- 8 kanatowa karte wejscia cyfrowego AES/EBU podtgczang do cyfrowych Zrédet
dzwieku.
- 8 kanatowag karte wyjs¢ cyfrowych AES/EBU stuzacy jako zrodto przetwor zonego
dzwieku wysytanego z urzgdzenia.
- Wbudowany modut sterowania podtgczony do stotu realizatorskiego.
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- UPS stuzgcy do podtrzymywania oraz filtracji zasilania dla urzgdzenia KLOTZ Vadis.

- 2 komputery stuzgce bezposrednio do celdw emisji programu radiowego za
pomocg programu Emisja firmy ProEMI . Kazdy wyposazony w 2 karty muzyczne
z wyjsciami cyfrowymi, dodatkowo komunikacja z dodatkowym osprzetem realiza-
torskim za pomocag portéw drukarki.

- UPS z zestawem baterii stuzgcy do podtrzymania zasilania pracy komputerow
w razie zaniku napiecia

- 2 komputery petnigce role ,szpiega” (Zdjecie 13) czyli zapisujgce kompletng
audycje, jeden z komputerow pobiera sygnat bezposrednio z toru analogowego
przetwornika, drugi z komputerow rejestruje sygnat z odbiornika radiowego FM,
obydwa komputery pracujg pod kontrolg systemu Windows 95/98

- Wideo rejestrator podtgczony do kamer w budynku przeznaczony do monitoringu.

- Centrala PBX Platan Libra z modutami GSM do obstugi ruchu telefonicznego wraz
z modutem zasilania

- 3 moduty NT dla potgczen telefonicznych ISDN.




EmiSja Omowienie urzgdzen stuzacych do emisji oraz sposobu ich podtgczenia.

c) Wnioski i dodatkowe uwagi:

- Instalacja elektryczna w pomieszczeniu technicznym nie jest dostosowana do potrzeb
rozwoju radia.

- Z powodu braku prawidtowo umiejscowionych koryt teletechnicznych do prowadzenia
instalacji wewngtrz pomieszczenia technicznego, okablowanie zwisa pod wiasnym
ciezarem co moze spowodowacé odksztatcenia w stykach elektrycznych gniazd
urzadzen, czesc¢ okablowania prowadzone po podtodze co naraza okablowanie na usz-
kodzenia i utrudnia obstuge.

- Brak klimatyzacji w pomieszczeniu technicznym uniemozliwia zapewnienie
prawidtowych warunkéw srodowiskowych dla zgromadzonego tam sprzetu. Urzgdzenia
pracujgce w nieklimatyzowaniach pomieszczeniach cechuja sie wyzszg podatnoscig na
awarie krétszym czasem zycia oraz nizszg stabilnoscig dziatania.

- Szafy 19” przestarzatej konstrukcji moga nie zapewnia¢ mozliwosci prawidtowego montazu
nowoczesnych urzgdzen oraz innych akcesoriow montowanych w standardzie 19”.

- Komputery w pomieszczeniu technicznym nie posiadajg obuddw umozliwiajgcych
montaz w szafach 19”

- Brak archiwizacji systemow produkcyjnych.

- Brak przestrzeni dyskowej do prowadzenia archiwizacji.
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- Brak automatycznych procedur archiwizacyjnych a takze wynikajgcy z tego brak
procedur odtwarzania danych .

- Brak systemu zarzgdzania dostepem do zasobdw, danych oraz sieci (typu Active
Directory, Radius)

- Komputery do zastosowania ,szpieg” sg bardzo przestarzate z powodu zastosow-
ania systemu operacyjnego Windows 9x nie moga poprawnie pracowac
w srodowisku sieciowym.

- Brak patch paneli z zakonczeniami XLR dla okablowania do transmisji
dzwieku w formatach analogowym i cyfrowych.

- Instalacja elektryczna w pomieszczeniu technicznym nie jest dostosowana do
potrzeb rozwoju radia. Zasilanie awaryjne posiada maty czas podtrzymania, brak
generatora dla zasilania awaryjnego urzadzen i/lub studia.

- Brak patch panela na wigkszosci zakonczen stacjonarnej sieci telefonicznej, czesé
okablowania posiada zakonczenia przestarzatego typu stosowane jeszcze w latach
osiemdziesigtych ubiegtego wieku.

- Niewystarczajgca ilos¢ okablowania strukturalnego w sieci lokalnej w stosunku do
biezacych potrzeb, nieprawidtowa struktura sieci w stosunku do rozmiaréw budynku,
brak mozliwosci zarzgdzania siecig lokalng z powodu zastosowania przetgcznikdw
do stosowart domowych (SOHO).




P otrz ebn e mo d erni zacj e Omowienie podstawowych i kluczowych zmian ktore muszg w pierwszej kolejnosci zostac¢ wprowadzone

aby doprowadzi¢ firme do poprawnego stanu dziatania.

- Przebudowa serwerowni - Infrastruktura systemowa
- Klimatyzacja - Active directory
- Zabezpieczenie - System archiwizaciji
- Szafy serwerowe - System zgtoszer/zamowien
- Okablowanie - System bezpieczenstwa
- Sprzet sieciowy
- Sprzet serwerowy - Infrastruktura backupu
- Infrastruktura
- Redundancja kluczowych - Procedury bezpieczenstwa

elementdw infrastruktury
- HA lub Disaster recovery
- Komputery uzytkownikow
- Infrastruktura sieciowa

- Infrastruktura serwerowa
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